Porocilo 2. domace naloge pri TKK 2025/26

ANTON LUKA SIJANEC, 63230317
2. maj 2026

Povzetek

Resitev [2. domade naloge pri predmetu Teorija kodiranja in kriptografija v 3. letniku ISRM 2025/26.

Kazalo

{1 Izracun Sifriranih podatkov| 1

2 Padding z zaporednim nonceom| 1

[3 Padding z nakljuénim, a majhnim nonceom 2
» oa 2

1 Izracun Sifriranih podatkov
S spodaj pripetim programom sem izracunal m;%n in dobil rezultat

644668118783216390956166308522695124255345409647240434.

2 Padding z zaporednim nonceom

Na rok razpiSem m? na ¢lene. UpoStevam namig in razpisem d; = ¢; —¢;_; in pokrajsam, kolikor se da. Se vedno
dobim ¢lene, veéje od n, Ceprav se je Stevilka s tem ob¢utno zmanjsala. Sporocil m;_s in m;_3 Se nisem uporabil,
zato razpiSem Se e; := d; — d;_1 in res dobim Se manjSo Stevilko, natan¢neje

e; =3u(A)-2%0.132.243.2-133 -2.3-13%+3-.2-13%.17.

Razpisem Se e; — e;_1 in dobim

€i—€i,1:Ci—3-Ci,1+3-ci,2—61;3:3'2-1337

kar potrdi moje izradune, kajti ¢; —3-c;—1 +3-ci—o —ci—3 = 3-2-13% mod n res velja, ko preverim s programonm.

Sedaj je treba iz e; izlusciti u (4). e; je zal Se vedno vecji od n, toda tega se lahko resimo, kajti 37 je Ze manjse

od n. Multiplikativni inverz 132 v Z,, znamo izra¢unati hitro, ozna¢imo ga z (132)_1. Velja torej

e;-(13%) 7 =3u(4)-2'%°.24+3.2.1-2-3-13+3-2-13% .17,

w(d) = {UHJ

Torej

2120.2.3

In res, s spodaj pripetim programom dobimo u (A4) = 9876543210123456.

Islike izpeljave so na koncu dokumenta


https://ucilnica.fmf.uni-lj.si/pluginfile.php/167342/mod_assign/introattachment/0/DN_v2_Napad_na_RSA.pdf

3 Padding z naklju¢nim, a majhnim nonceom

Ker je r majhen, to disi po bruteforcu. Poskusimo vse r—je. Pretvarjajmo se, da r poznamo, torej poznamo
§-2100 4 1990 — B Velja cg = (B + k)* = B3+ 3B2k + 3Bk% + k®, kjer je k iskani skrivni klju¢. Imamo polinom
tretje stopnje v k. Iskani k je ni¢la polinoma

k* 4+ 3Bk* + 3B%k' + (B* — cp) k°

in je tokrat za razliko od prej$njih dveh nalog priro¢no kratek (le 40—bitov) napram 180—bitnemu n. Uporabimo
lahko Coppersmithovo metodo za iskanje malih ni¢el polinoma v Z,, saj je k < n'/¢ = ¥/n, kot svetuje primer v
sage-mathovi dokumentaciji in kot opisujejo 5. vaje pri predmetu KIRV na FRI.

Poskusimo torej vse mozne r—je in za vsakega uporabimo Coppersmithovo metodo (small roots v knjiZnici
sagemath) na polinomu (B + k)?’. Kandidate za klju¢ shranimo v tabelo in nato ponovimo isto e na drugem
prestreZenem kriptogramu, da potrdimo najdeno resitev. Presek (in hkrati unija) iskanja na obeh kriptogramih je

(867530912345} ,

to je torej iskani kljué. Kot bonus dobimo s to metodo tudi vrednosti r; pri prvem kriptogramu je ta vrednost
845678 in pri drugem 623456.
Program za izracun je tekel devet minut in 17 sekund na mojem prenosniku z dvanajstimi procesorskimi jedri.
Dalo bi se najti Se hitreje; empiri¢no preizkuseno bi s Coppersmithovo metodo lahko iskali Se do 4 bite r—ja, kar
bi pohitrilo iskanje 16—krat; uganiti bi morali le 16 bitov r—j Ce ga prilagodimo (spremenljivko ugani_bite r
nastavimo na 4), program po le 23 sekundah izpljune edinega kandidata

{867530912345}

in pravilni vrednosti r.

Ce s Coppersmithovo metodo is¢emo 5 bitov r, pa nam metoda najde pravilno niclo 867530912345 le v prvem
primeru (s1,¢1), ne pa tudi v drugem; takrat ne najde nobene. Resda program takrat tefe samo deset sekund in
sicer najde pravilen odgovor, vendar ga ne potrdi Se vdrugo.

4 Priloga

Program za prvo in drugo nalogo:

#!/usr/bin/pythond

print (" zalA etek_1._naloge ")

uB = 34100010166843172

n = 1353040922319896710729948440742113526140662069124237571

e =3

i = 1909

m = lambda i : uB*2%%120+13%i+17

¢ = lambda i : pow(m(i), e, n)

print ({"1._{c(i)}")

print konec_1._naloge ")
print zaAetek_2._naloge ")

print (f"___{hex(n)=}")

print (f"{hex (m(i)*xe)=}")

print ({"{hex ((13%i+17)*x3)=}")

print (f"{hex (3xuB*2**120% (13%1+17)x*2)=
(
(

("

("

(

(

(

( )

print ({"{hex (3*uB**2%2%x%240%(13*1i+17))

(

(

(

(n

("

3"
")

print (f"{hex (uBx*3x2%xx360)=1}")

print (f"{hex(c(i))=}")
prlnt 3xuBxx2x2%%x240%13)

)

H)

2To ne bi bilo mozno, & bi bil koeficient pred r—jem veéji, denimo 2°° namesto 240.



https://doc.sagemath.org/html/en/reference/polynomial_rings/sage/rings/polynomial/polynomial_modn_dense_ntl.html#sage.rings.polynomial.polynomial_modn_dense_ntl.small_roots
https://doc.sagemath.org/html/en/reference/polynomial_rings/sage/rings/polynomial/polynomial_modn_dense_ntl.html#sage.rings.polynomial.polynomial_modn_dense_ntl.small_roots
https://lkrv.gitlab.io/kirv/kirv-domace-naloge/Tutorials/05-vaje.html

print ((3xuB*2x%120%2+3%2%1%13 —2%x3%13+3%2%17))

print(n)

d = lambda i : c( )—c(i—

ee = lambda i : d(i)—d(i—

print (£"{(ee (i)—ee(i—1))~}")

print(f"{(3*2*13**3):}")

assert ee(i)—ee(i—1) = 3%2x13%x3

print (True)

inverz 13 2 = pow(13%%2, —1, n)

print ({"{inverz 13  2=}")

zlato = (ee(i)xinverz_ 13 2)%n

print ({"{hex(zlato)=}")

print ({"{hex (3*xuB*2x%120%2+3%2%i+13—2x3%13+3%2x17)=}")

assert (zlato >> 120)//3//2 — uB

print (True) # uspeLAno smo naLAli iz c(i)—jev spet uB

# print sedaj uporabimo podatke iz naloge namesto c(i)

¢ = lambda i : [491900335802125197979949495516790900284557545229938837,
233058220177869423059510212747217854347711320372298942,
1108820028460721197156033318162872940653825041947811934,
413103916010887098809621930279529106921574571708015853][1 |

d = lambda i : c¢(i)—c(i—1)

ee = lambda i : d(i)—d(i—1)

zlato = (ee(3)*inverz 13 2)%n

1)
1
}

uA = (zlato >> 120)//3//2

print (uA)

print (" konec_2._naloge ")
print (" zaA etek _3._naloge ")

import math

from sympy.ntheory import factorint

sl = 927461238746123987461239

s2 = 618273645918273645918273

cl = 1342839300450170029611274124533463302739574032576187546
c2 761018752843619041400692865320021546042962812592957443
print ({"{math.log (n,_2)=}")

print (f"{math.log(s1,_2)=}")
print (f"{math.log (s2,_2)=}")
print (f"{factorint (s1)=}")

)

print ({"{factorint (s2)=}"
# skupni faktor je torej 3
dl = (cl — s1*%3%2%%x300)%n
d2 = (c2 — s2x%3%2xx300)%n
print ({"{math.ged (cl,_c2)=}")
print ({"{math.gcd (dl,_d2)=}")
print ({"{s1—s2=}")

Program za tretjo nalogo:

#1/usr/bin/python3

ugani_bite r = 0

n = 1353040922319896710729948440742113526140662069124237571
e =3

sl = 927461238746123987461239

s2 = 618273645918273645918273

cl = 1342839300450170029611274124533463302739574032576187546
c2 = 761018752843619041400692865320021546042962812592957443
# pretvarjajmo se, da poznamo k in r

# k = 34100010166843172

# realk =k



r =1

B = s1x2x%100 + r*2x%40

cl = ((B+k)*xe)%n

# print(cl)

# print (((B+k)xxe—cl1)%n)

# https://doc.sagemath.org/html/en/reference/polynomial_rings/sage/rings/polynomial /polynomia
from sage.all import Zmod, PolynomialRing

import multiprocessing as mp

import sys

RN NN

workers = 1
if len(sys.argv) =— 2:

workers = int(sys.argv|[1])
def crack (arg):

(worker, cc, ss) = arg

ZmodN = Zmod(n)
P = PolynomialRing (ZmodN, implementation="NTL’, names=('k’ ,));
(k,) = P. first ngens(l) # da k postane spremenljivka/ime
oldpct = —1
chunksize = 2%%(20—ugani_bite r)//workers
myworkstart = chunksizexworker
myworkend = chunksize*(worker+1)
if worker = workers—1:
myworkend = 2x%(20—ugani_bite r)
candidates = []
for r in range(myworkstart, myworkend):
curpct = int (100%(r—myworkstart)/chunksize)
if worker =— 0 and curpct != oldpct:
oldpct = curpct
print ("\r%d _%%" % oldpct, file=sys.stderr, end="")
B = ss#2x%x100 + r#2%x(40+ugani_bite 1)
f = (Btk)**xe—cc
for sr in f.small roots(2xx(40+ugani_bite r)):
if sr > 2%x60: # small_roots obAasno wrne tudi wveliko
continue # LAtevilo, pove dokumentacija
st = int(sr)
rr = (r<<ugani_bite r) + (sr>>40)
kk = sr & Oxffffffffff
candidates.append ((kk, rr))
if worker — 0:
print ("\n", file=sys.stderr)

return candidates
_n

if  name _ main ":

c = cl

s = sl

pool = mp.Pool (workers)

responses = pool.map(crack, list (zip(range(workers),
(¢l for _ in range(workers)),
(sl for  in range(workers)))))

candidatesl = []

for response in responses:
candidatesl += response
print ("candidates_for_first_message:_" + str(candidatesl))

c = c2
s = s2
responses = pool.map(crack, list (zip(range(workers),

(c2 for _ in range(workers)),



(s2 for _ in range(workers)))))
candidates2 = []
for response in responses:
candidates2 += response
print ("candidates_for_second_message:_" + str(candidates2))
print ("intersection:_" + str(list (set(list (zip(xcandidatesl))|[0])
& set(list (zip(xcandidates2))[0]))))
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Slika 1: Obremenjenost ra¢unalnika med iskanjem r (brez optimizacije; iskanje vseh 20 bitov z grobo silo).



Slika 2: Izpeljava pri drugi nalogi 1/3
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